水质在线监测系统设备管理制度
1、负责通过维护端对数据信息等进行维护和管理
2、设备必须在干净、干燥和无干扰的环境中运行，防止颗粒、灰尘、各种液体进入，并保持相应的环境温度
3、进行网络安全防范，防止网络安全攻击。当外来攻击发生，具有相应的检测，发现和处理外来攻击的能力
4、定期检查通讯线路、物理设备、运行环境的安全，负责保证系统整体通讯正常，出现异常情况及时报告
5、必须对操作使用和维护在线监测系统的用户进行权限分配，以保证操作和维护系统的安全性、数据的保密性、完整性和有效性
6、只允许操作和运行在线监测的控制、管理和系统维护软件，不得通过在线监测网络来搜寻互联网上的其他内容
7、由制定专业人员操作、使用，严禁非专业或非相关技术人员操作和使用。
8、未经批准同意，严禁私自对外提供任何信息资料。
9、未经同意，禁止外单位、外部门人员操作和使用专用信息采集数据仪。
10、禁止对外借用软件、机器等设备
11、未经同意不得向专用设备下载文件、拷入软件或文档，软盘、可移动硬
盘使用前必须确保无病毒
12、做好设备设备软、硬件维修，系统维护、清除病毒，使处于最佳工作状 态
13、对负责在线监测系统的操作、维护、数据信息查询和处理等的人员，岗前要进行相应的网络技术和安全培训，合格后方可承担本工作
