
能源管理系统使用和维护的管理制度
一、总则

为确保能源管理系统稳定、高效运行，充分发挥其在建筑能源监测、分析与控制中的作

用，特制定本管理制度。

本制度适用于黑岩村各类使用能源管理系统的建筑，包括村民住宅、民宿及公共建筑等。

相关人员应严格遵守本制度，保障能源管理系统的正常使用与维护。

二、使用管理制度

人员权限管理

设立系统管理员、普通用户等不同权限角色。系统管理员负责系统的整体配置、用户权

限管理、数据备份等高级操作；普通用户仅具备能源数据查询、简单报表查看等基本权限。

用户账号采用实名注册，严格保密账号密码，不得转借他人使用。如发现账号异常登录，应

立即通知系统管理员。

日常使用规范

操作人员在使用能源管理系统前，应接受系统操作培训，熟悉系统界面、功能及操作流

程。

按照规定的操作流程进行数据查询、报表生成、设备控制等操作。严禁随意更改系统参

数、删除系统数据。

定期对系统进行登录检查，确保系统运行正常。如发现系统故障或数据异常，应及时记

录并报告给相关维护人员。

数据使用规定

能源数据属于重要信息，仅用于建筑能源管理分析、节能决策制定等相关工作，未经授

权不得对外泄露。

如需使用系统中的历史能源数据进行研究、报告撰写等工作，需提前向系统管理员申请，

经批准后方可使用。使用过程中应遵循数据使用规范，不得篡改数据。

三、维护管理制度

日常维护

维护人员每日对能源管理系统进行巡检，检查系统硬件设备（如数据采集器、服务器等）

是否正常运行，网络连接是否稳定。

清理系统设备表面灰尘，确保设备散热良好。检查数据采集传感器是否有损坏、移位等

情况，如有问题及时修复或更换。

定期对系统软件进行更新，安装最新的补丁程序，确保系统安全性和稳定性。

定期维护

每周对系统数据进行备份，将备份数据存储在外部存储设备中，并定期对备份数据进行

检查，确保数据可恢复。

每月对系统进行性能检测，包括数据传输速率、系统响应时间等指标。如发现性能下降，

及时进行优化调整。

每季度对能源管理系统进行全面维护，包括硬件设备的深度保养、软件系统的全面检查

与修复等。

故障处理

当能源管理系统出现故障时，维护人员应立即响应，按照故障处理流程进行排查和修复。

如遇重大故障，应及时报告给相关负责人，并通知受影响的用户。

建立故障记录档案，详细记录故障发生时间、故障现象、故障原因、处理措施及处理结

果等信息。定期对故障记录进行分析，总结故障发生规律，采取预防措施，降低故障发生率。



四、异常情况应急处理措施

数据异常处理

数据缺失：若发现某时间段内能源数据缺失，维护人员应首先检查数据采集设备是否正

常运行，查看设备日志，确定是否因设备故障导致数据未采集。若设备正常，检查数据传输

链路是否存在中断或丢包情况。对于因设备故障导致的数据缺失，及时修复设备，并从备份

数据中尝试恢复缺失数据；若因传输问题，排查网络故障点，修复后重新获取缺失数据。同

时，在运行记录中详细记录数据缺失时间、原因及处理情况。

数据错误：当发现采集的能源数据明显错误，如电力数据出现负值或远超正常范围，维

护人员应立即核实传感器是否损坏、校准参数是否正确。若传感器损坏，及时更换传感器，

并对更换前的错误数据进行标记和修正。若校准参数问题，重新校准传感器，并对受影响的

数据进行修正。对于已发布的报表或分析结果中涉及错误数据的部分，及时通知相关用户，

并重新生成正确的报表和分析。

设备故障处理

数据采集器故障：若数据采集器出现死机、无法启动等故障，维护人员应先尝试重启设

备。若重启后仍无法正常工作，检查设备电源连接、硬件线路是否松动或损坏。对于硬件损

坏的情况，及时更换故障部件，并重新配置采集器参数，确保其正常采集数据。在故障处理

期间，若有备用数据采集器，应及时启用备用设备，保证能源数据采集的连续性。

服务器故障：当服务器出现故障，如系统崩溃、无法访问等，系统管理员应立即启动应

急预案。首先，检查服务器日志，确定故障原因，如软件错误、硬件故障等。对于软件错误，

尝试进行系统修复或还原操作；若为硬件故障，及时联系硬件供应商进行维修或更换。在服

务器恢复正常前，若有异地备份服务器，切换至备份服务器运行，确保能源管理系统的基本

功能可用。同时，通知所有用户服务器故障情况及预计恢复时间。

网络中断处理

局域网中断：若能源管理系统所在局域网出现中断，维护人员应立即排查网络设备（如

交换机、路由器）是否正常工作，检查网络线路是否有破损、松动等情况。对于网络设备故

障，及时更换或修复故障设备；对于线路问题，修复或更换线路。在网络中断期间，若有备

用网络链路（如 4G/5G 网络备用方案），及时切换至备用链路，保障数据传输。同时，在

运行记录中记录网络中断时间、原因及恢复时间。

互联网中断（若系统涉及远程数据传输或云服务）：若互联网连接中断，影响系统与远

程服务器或云平台的数据交互，维护人员应联系网络服务提供商，确认是否为外部网络故障。

若为外部故障，等待网络服务提供商修复，并及时向用户通报情况。若为内部网络设置或设

备问题，排查防火墙、路由器等设备的设置，修复故障。在互联网中断期间，若本地存储有

足够的历史数据，可继续提供本地数据的查询和分析服务。

安全漏洞与攻击处理

安全漏洞发现：若系统检测到存在安全漏洞，系统管理员应立即评估漏洞的风险等级。

对于高风险漏洞，及时采取临时防护措施，如关闭相关端口、限制访问等。同时，联系系统

供应商获取漏洞修复补丁，在测试环境中验证补丁的有效性后，尽快在生产环境中安装补丁，

修复漏洞。在修复完成后，对系统进行全面安全检测，确保漏洞已完全修复。

网络攻击：当能源管理系统遭受网络攻击，如恶意软件入侵、DDoS 攻击等，系统管理

员应立即启动应急响应机制。首先，切断受攻击设备与网络的连接，防止攻击扩散。分析攻

击来源和方式，收集相关证据。对于恶意软件入侵，使用专业的杀毒软件进行查杀，并对受

感染的数据和系统进行修复和恢复；对于 DDoS 攻击，联系网络服务提供商进行流量清洗，

恢复网络正常运行。同时，加强系统安全防护措施，如更新防火墙规则、强化用户认证机制

等，防止再次遭受攻击，并将攻击情况及时报告给相关安全部门。


