一、设计说明
信息网络系统是建筑智能化系统的核心基础设施，为建筑内语音、数据、图像及多媒体信息的传输、交换和处理提供统一网络平台。本系统采用三层架构设计（核心层-汇聚层-接入层），支持有线无线一体化部署，满足5G、物联网、云计算等新技术发展需求。
二、主要设备及参数
1、核心交换机
	参数项
	技术规格要求

	交换容量
	≥ 10 Tbps

	包转发率
	≥ 2000 Mpps

	业务槽位数
	≥ 8 槽位

	万兆端口
	≥ 48 个 10G SFP+

	40G/100G端口
	≥ 8 个 40G QSFP+ 或 4 个 100G QSFP28

	冗余电源
	1+1 或 N+1 冗余，支持热插拔

	冗余风扇
	N+1 冗余，支持智能调速

	路由协议
	支持 OSPF、BGP、IS-IS、RIP

	VLAN支持
	支持 4K VLAN，QinQ

	堆叠能力
	支持 CSS/iStack 堆叠，≥ 9 台

	虚拟化
	支持 VRF、VXLAN

	管理方式
	SNMP、CLI、Web、NETCONF

	安全特性
	ACL、802.1X、MAC认证、端口隔离

	可靠性
	支持 GR、NSR、BFD、链路聚合


2、汇聚交换机
	参数项
	技术规格要求

	交换容量
	≥ 2 Tbps

	包转发率
	≥ 500 Mpps

	固定端口
	24/48 个 10/100/1000BASE-T

	万兆上行
	≥ 4 个 10G SFP+

	三层路由
	支持静态路由、RIP、OSPF

	VLAN支持
	支持 4K VLAN

	PoE供电
	可选 PoE+ (802.3at)，单端口≥30W

	堆叠能力
	支持堆叠，≥ 9 台

	冗余电源
	可选 1+1 冗余

	管理方式
	SNMP、CLI、Web

	安全特性
	ACL、802.1X、MAC认证、DHCP Snooping


3、接入交换机
	参数项
	技术规格要求

	交换容量
	≥ 300 Gbps

	包转发率
	≥ 100 Mpps

	固定端口
	24/48 个 10/100/1000BASE-T

	上行端口
	≥ 2 个 1G/10G SFP

	VLAN支持
	支持 4K VLAN

	PoE供电
	支持 PoE+ (802.3at)，整机功率≥370W

	二层功能
	支持 STP/RSTP/MSTP、链路聚合

	管理类型
	网管型（支持SNMP、Web）

	安全特性
	端口隔离、MAC地址绑定、风暴抑制

	工作温度
	0℃ ~ 45℃

	安装方式
	机架式/桌面式


4、无线AP（无线接入点）
	参数项
	技术规格要求

	无线标准
	802.11ax (Wi-Fi 6/6E)

	工作频段
	2.4GHz + 5GHz 双频并发

	天线增益
	内置天线，2.4G≥3dBi，5G≥4dBi

	最大速率
	≥ 1800 Mbps (2.4G 600Mbps + 5G 1200Mbps)

	接入用户数
	≥ 100 用户/AP

	PoE供电
	支持 802.3at PoE+ 供电

	接口
	1× 10/100/1000BASE-T

	安全加密
	WPA3、802.1X、Portal认证

	漫游支持
	支持 802.11k/v/r 快速漫游

	防护等级
	≥ IP41（室内型）

	管理方式
	AC集中管理、云管理

	特殊功能
	支持物联网扩展（蓝牙/Zigbee）


5、无线控制器（AC）
	参数项
	技术规格要求

	管理AP数
	≥ 512 个 AP（可license扩展）

	并发用户
	≥ 10000 用户

	转发模式
	支持集中转发/本地转发

	接口
	≥ 2 个 10/100/1000BASE-T，≥ 2 个 1G SFP

	冗余备份
	支持 AC 双机热备、N+1 备份

	认证方式
	支持 802.1X、Portal、MAC认证

	漫游支持
	支持二层/三层漫游

	射频管理
	支持自动信道调整、功率调整

	定位功能
	支持 Wi-Fi 定位（可选）

	管理方式
	Web、CLI、SNMP


6、出口路由器/防火墙
	参数项
	技术规格要求

	吞吐量
	≥ 10 Gbps

	并发连接数
	≥ 500 万

	新建连接数
	≥ 10 万/秒

	WAN接口
	≥ 4 个 10/100/1000BASE-T，支持光纤

	LAN接口
	≥ 8 个 10/100/1000BASE-T

	路由协议
	支持静态路由、RIP、OSPF、BGP

	NAT功能
	支持源NAT、目的NAT、端口映射

	防火墙功能
	状态检测、应用层过滤、IPS

	VPN支持
	支持 IPsec VPN、SSL VPN

	入侵防御
	支持 IDS/IPS 特征库升级

	上网行为管理
	支持 URL 过滤、应用识别、流量控制

	冗余电源
	支持 1+1 冗余


7、综合布线系统
	参数项
	技术规格要求

	工作区子系统
	六类/超六类非屏蔽/屏蔽跳线

	水平子系统
	六类/超六类 4对 UTP/FTP 电缆

	垂直干线
	万兆多模/单模光缆 + 大对数电缆

	管理间子系统
	标准 19 英寸机柜、配线架、理线器

	设备间子系统
	网络机柜、ODF 光纤配线架

	进线间子系统
	光缆终端盒、避雷器

	传输性能
	六类支持 1Gbps，超六类支持 10Gbps

	光纤类型
	OM3/OM4 多模 或 OS2 单模


三、系统管理功能
1、网络管理功能
	功能模块
	功能描述

	拓扑管理
	自动发现网络设备，生成网络拓扑图

	设备管理
	设备配置、固件升级、状态监控

	性能监控
	带宽利用率、CPU/内存使用率监控

	故障管理
	告警通知、故障定位、日志记录

	安全管理
	访问控制、用户认证、安全策略

	报表管理
	流量报表、设备运行报表、安全报表


2、用户管理功能
	功能模块
	功能描述

	用户认证
	支持 802.1X、Portal、MAC 多种认证方式

	权限控制
	基于角色的访问控制（RBAC）

	计费管理
	支持按时长、流量、包月等计费方式

	自助服务
	用户自助注册、密码修改、账单查询


[bookmark: _GoBack]3、网络安全功能
	功能模块
	功能描述

	边界防护
	防火墙、入侵检测/防御系统（IDS/IPS）

	访问控制
	ACL、VLAN 隔离、端口安全

	终端安全
	NAC 网络准入控制、终端合规检查

	数据安全
	传输加密、数据备份、日志审计

	无线安全
	WPA3 加密、无线入侵检测、 rogue AP 检测



