浮光方序博物馆能源管理系统（EMS）使用与维护管理制度
一、总则

（一）制定目的

为规范驻马店博物馆绿色建筑设计项目中能源管理系统（EMS）的操作、使用及维护流程，保障系统稳定运行，充分发挥能源监测、节能分析与优化控制功能，实现建筑能耗精细化管理，达成绿色建筑节能目标，特制定本制度。

（二）适用范围

本制度适用于博物馆内所有参与能源管理系统使用、操作、维护及管理的人员，包括系统管理人员、设备运维人员、安保人员、相关部门工作人员及外包服务机构。

（三）管理原则

1. 安全优先：严格遵守电气安全、网络安全规范，杜绝违规操作引发设备损坏、数据泄露或安全事故。

2. 规范操作：遵循系统设计标准及操作流程，确保能源数据采集、分析、控制的准确性与可靠性。

3. 责任到人：明确各岗位权责，实行分级管理、专人负责，保障系统全周期稳定运行。

4. 节能增效：依托系统功能，深挖节能潜力，持续优化能源使用效率，降低运营成本。

二、组织架构与岗位职责

（一）组织架构

能源管理系统管理小组由项目负责人、系统管理员、运维工程师、安保负责人组成，统筹系统全流程管理。

（二）岗位职责

1. 项目负责人

审批系统使用、维护计划及重大故障处理方案；

协调跨部门资源，保障系统运维经费与人员配置；

定期审核能源分析报告，推进节能优化措施落地。

2. 系统管理员

负责系统平台的日常操作、权限分配与参数配置；

实时监测系统运行状态，处理日常数据异常、报表生成等工作；

负责操作日志、能源数据的备份与归档，定期开展能源消耗分析。

3. 运维工程师

负责能源管理系统硬件设备（服务器、采集网关、传感器、电表等）的安装、调试、检修与维护；

定期巡检设备运行状态，及时排查并修复硬件故障；

负责系统软件的升级、补丁安装，保障软件兼容性与安全性。

4. 安保人员

负责机房、设备间的安全管理，禁止非授权人员接触系统设备；

配合运维工程师开展设备巡检，做好巡检记录；

遇突发设备故障或安全事件，第一时间上报并采取应急防护措施。

三、系统使用管理制度

（一）操作权限管理

1. 实行分级权限管理，系统管理员根据岗位需求分配操作权限，严禁越权操作。

超级管理员：负责全局配置、权限管理、系统升级；

普通操作员：仅可进行数据查询、报表导出、参数查看，无修改权限；

访客权限：仅开放数据查询功能，禁止操作核心参数。

2. 所有操作人员需凭账号密码登录系统，账号密码由本人保管，每季度更换一次，严禁转借他人。

（二）日常操作规范

1. 数据查询与分析

每日查看能源监测数据（电、水、气、热），核对数据完整性，发现异常及时上报；

定期生成日、月、年度能耗报表，分析能耗趋势，为节能决策提供依据。

2. 远程控制操作

仅在节能优化或故障处理时进行远程控制（如空调启停、照明调节），需经项目负责人审批；

操作前确认控制范围与设备状态，操作后记录控制时间、人员及结果，形成操作日志。

3. 报警处理

系统触发超限报警、故障报警时，操作员需立即查看报警信息，通知运维工程师处理；

重大报警（如能耗突增、设备停机）需同步上报项目负责人，严禁拖延处理。

（三）数据安全管理

1. 能源数据实行本地+云端双备份，备份周期不低于24小时，备份数据保存期限≥3年；

2. 严禁通过非授权设备访问系统，禁止泄露系统账号、密码及核心数据；

3. 安装防火墙、入侵检测系统，定期进行网络安全扫描，防范黑客攻击与病毒入侵。

四、系统维护管理制度

（一）维护周期与内容

1. 日常维护（每日）

运维工程师检查服务器、网关、传感器等设备的运行状态（电源、网络、指示灯）；

系统管理员查看数据采集完整性，排查数据缺失、异常波动问题；

安保人员检查机房门禁、温湿度，确保设备运行环境符合要求（温度10℃~60℃，湿度10%~90%RH，无凝露）。

2. 月度维护

清洁设备表面及机房卫生，清理灰尘、杂物，保障设备散热；

校准高精度传感器（温湿度、能耗传感器），校验数据准确性；

检查系统软件运行日志，排查潜在故障风险；

生成月度能耗分析报告，提交项目负责人审核。

3. 季度维护

对硬件设备进行全面检测，包括服务器性能、网络线路、通信协议稳定性；

完成系统软件版本升级、漏洞修复，优化系统响应速度；

检查设备接地、绝缘情况，排查电气安全隐患；

开展操作人员系统操作培训，提升规范操作能力。

4. 年度维护

委托第三方检测机构对系统进行全面性能评估，出具检测报告；

更换老化、损耗严重的设备（如传感器、采集模块）；

复盘全年能耗数据，总结节能成效，优化下一年度能源管理策略；

更新系统运维档案，归档全年维护记录与检测报告。

（二）故障处理流程

1. 故障分级

一级故障：系统瘫痪、数据中断、核心设备停机，影响能源监测与控制；

二级故障：局部设备故障、数据异常，不影响整体系统运行；

三级故障：设备轻微异常，可正常运行，无数据风险。

2. 处理流程

一级故障：运维工程师1小时内到场抢修，同步上报项目负责人，必要时启动备用设备；

二级故障：运维工程师24小时内完成修复，记录故障原因及处理措施；

三级故障：纳入月度维护计划，逐步排查处理，避免故障扩大。

3. 故障记录

所有故障需填写《能源管理系统故障处理记录表》，包含故障时间、现象、原因、处理方案、修复时间、责任人；

故障处理完毕后，由系统管理员与运维工程师共同签字确认，归档留存。

（三）设备更新与报废

1. 设备达到使用年限（服务器≥8年、采集终端≥5年、传感器≥3年）或出现严重损坏无法修复时，由运维工程师提出报废申请；

2. 项目负责人组织审核，确认报废必要性后，办理报废手续，同步更新设备台账；

3. 新设备采购需符合系统设计标准，安装前完成调试，验收合格后方可投入使用。

五、应急管理

（一）应急防护措施

1. 机房配备UPS不间断电源，保障断电时系统核心设备（服务器、网关）持续运行≥2小时；

2. 建立网络、电力双备份机制，避免单一线路、设备故障导致系统瘫痪；

3. 机房安装防火、防水、防鼠设施，定期检查消防设备有效性。

（二）突发事故处理

1. 火灾、漏水等安全事故：安保人员立即启动应急处置，切断电源，疏散人员，配合消防部门救援，同步通知运维工程师；

2. 网络攻击、数据泄露：系统管理员立即断开网络，排查攻击源，恢复数据并修复漏洞，做好事件记录，必要时上报监管部门；

3. 大规模设备故障：启用备用设备，保障基础能源监测功能，优先恢复核心控制模块，待故障彻底解决后恢复正常运行。

六、档案管理

1. 建立能源管理系统全周期档案，包括：系统设计图纸、设备说明书、型式检验报告、安装调试记录、运维日志、故障处理记录、培训资料、能耗分析报告等；

2. 档案实行纸质+电子双存档，纸质档案由安保人员专人保管，电子档案由系统管理员归档至服务器，定期备份；

3. 档案查阅需经项目负责人审批，严禁私自复制、泄露。

七、培训与考核

1. 每年组织1-2次系统操作与维护培训，覆盖所有相关岗位人员，培训内容包括操作规范、故障处理、安全防护等；

2. 培训结束后进行考核，考核合格者方可上岗操作，考核不合格者暂停权限，补考通过后恢复；

3. 将系统使用与维护执行情况纳入相关岗位绩效考核，对规范操作、节能成效突出的人员给予奖励，对违规操作造成损失的追究责任。

八、附则

1. 本制度由驻马店博物馆项目管理部门负责解释与修订；

2. 本制度自发布之日起施行，原有相关制度与本制度冲突的，以本制度为准；

3. 如遇国家相关规范标准更新，需及时修订本制度，确保与现行标准一致。
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