信息网络及智能化设计运行文件
一、信息网络系统设计文件
1. 设计依据与原则
1. 依据规范：《综合布线系统工程设计标准》（GB 50311-2016）、《智能建筑设计标准》（GB 50314-2015）、《建筑与建筑群综合布线系统工程验收规范》（GB 50312-2016）
2. 设计原则：
2. 全覆盖无死角：核心区域网络覆盖率 100%，支持多终端同时接入；
2. 稳定可靠：采用双链路备份设计，网络中断时间≤5 分钟 / 年；
2. 高速传输：主干链路带宽≥10Gbps，接入带宽≥1Gbps；
2. 安全防护：部署防火墙、入侵检测系统，保障数据传输安全；
2. 兼容扩展：预留 50% 端口扩展容量，支持未来智能化设备升级。
2. 系统架构设计
2.1 网络拓扑结构
3. 核心层：设置 1 台核心交换机（型号 S9300），部署在地下机房，负责数据汇聚与转发，支持 VLAN 划分、路由协议等核心功能；
4. 汇聚层：按区域设置 3 台汇聚交换机（型号 S5720），分别覆盖 A 区历史建筑、B 区商业区、公共区域，连接核心层与接入层；
5. 接入层：部署 42 台接入交换机（型号 S2720），安装在楼层弱电井，提供网络端口接入，支持 POE 供电（为摄像头、无线 AP 供电）。
2.2 无线网络设计
6. 采用 “AC+AP” 架构，设置 2 台无线控制器（型号 AC6605），支持负载均衡、无缝漫游；
7. 部署 68 台双频无线 AP（型号 AP7050DN），覆盖室内外所有区域，室内 AP 间距≤15m，室外 AP 间距≤30m，无线信号强度≥-75dBm；
8. 支持 802.11a/b/g/n/ac/ax 协议，2.4GHz 与 5GHz 双频并发，单 AP 最大接入用户数≥30 人。
2.3 核心设备参数

	设备名称
	型号规格
	数量
	部署位置
	核心参数

	核心交换机
	S9300-48C
	1 台
	地下机房
	48 个 10Gbps 光口，支持 IPv4/IPv6 双栈，转发速率≥2880Mpps

	汇聚交换机
	S5720-28X-PWR-LI
	3 台
	各区域弱电间
	24 个千兆电口，4 个万兆光口，POE 供电功率 370W

	接入交换机
	S2720-28TP-LI
	42 台
	楼层弱电井
	24 个千兆电口，4 个千兆光口，支持即插即用

	无线控制器
	AC6605-26-PWR
	2 台
	地下机房
	支持管理≤480 台 AP，POE 供电，冗余备份

	无线 AP
	AP7050DN
	68 台
	室内外区域
	双频并发，速率≥1.733Gbps，支持防水防尘（IP65）

	防火墙
	USG6600
	1 台
	互联网出口
	吞吐量≥10Gbps，并发连接数≥200 万，支持入侵防御


3. 布线系统设计
9. 传输介质：主干线缆采用万兆单模光纤（OS2），水平线缆采用六类非屏蔽双绞线（CAT6），支持千兆传输；
10. 布线方式：光纤采用桥架敷设，双绞线采用穿管暗敷，与强电线路间距≥30cm，避免干扰；
11. 信息点布置：展厅每 100㎡设置 4 个信息点，餐饮商铺每间设置 3 个信息点，办公用房每间设置 4 个信息点，公共区域每 50㎡设置 1 个信息点，总计 326 个信息点。
二、信息网络系统的运行记录
1. 运行记录说明
12. 记录周期：实时监控，每日记录核心指标，每周汇总分析，每月生成报告；
13. 记录内容：网络带宽利用率、设备运行状态、连接终端数、故障情况、安全事件；
14. 监控工具：采用网络管理系统（iMaster NCE），实时监测设备状态与链路质量。
2. 日常运行记录表（示例：2026 年 9 月 5 日）

	记录时间
	监测项目
	核心数据
	运行状态
	备注
	记录人

	08:00
	核心交换机
	CPU 利用率 22%，内存利用率 35%，转发速率 850Mpps
	正常
	-
	XXX

	10:00
	无线网络
	接入终端数 286 台，2.4GHz 占比 45%，5GHz 占比 55%，平均带宽利用率 32%
	正常
	游客高峰期接入量增加
	XXX

	12:00
	汇聚交换机
	各区域交换机 CPU 利用率≤30%，端口在线率 100%
	正常
	-
	XXX

	14:00
	互联网出口
	上行带宽利用率 42%，下行带宽利用率 38%，无异常流量
	正常
	-
	XXX

	16:00
	安全防护
	防火墙拦截异常访问 12 次，无入侵事件，病毒库版本最新
	正常
	-
	XXX

	18:00
	接入交换机
	楼层交换机运行稳定，POE 供电正常，无端口离线
	正常
	-
	XXX

	20:00
	无线网络
	接入终端数 158 台，带宽利用率 25%，无缝漫游成功率 99.8%
	正常
	游客返程，接入量下降
	XXX


3. 每周汇总记录（示例：2026 年第 36 周）

	监测项目
	统计数据
	异常情况
	处理结果
	运行亮点

	网络稳定性
	平均运行时间 168 小时 / 周，中断时间 0 分钟
	无
	-
	双链路备份保障零中断

	带宽利用率
	平均 35%，峰值 58%（周末 10:00-16:00）
	无
	-
	带宽预留充足，无拥堵

	接入终端数
	日均最高 320 台，最低 85 台
	无
	-
	支持多终端同时接入

	设备运行状态
	设备正常运行率 100%，无故障
	无
	-
	设备散热良好，参数稳定

	安全事件
	拦截异常访问 86 次，无安全漏洞
	无
	-
	防火墙防护效果显著


4. 月度运行分析（2026 年 9 月）
4.1 核心数据统计
15. 网络平均运行时间：720 小时 / 月，中断时间 0 分钟，运行稳定性 100%；
16. 带宽利用率：平均 38%，峰值 62%（中秋假期），无带宽不足导致的卡顿；
17. 接入终端数：日均 295 台，节假日峰值 380 台，满足游客及工作人员使用需求；
18. 安全防护：拦截异常访问 328 次，未发生数据泄露、网络攻击等安全事件。
4.2 关键分析
1. 覆盖效果：无线 AP 覆盖无死角，室内外信号强度均≥-70dBm，无缝漫游成功率 99.8%，游客移动过程中网络不中断；
1. 性能表现：核心链路带宽利用率最高 62%，仍有充足余量，支持未来 5G 设备、智能终端等扩展接入；
1. 安全保障：防火墙与入侵检测系统协同工作，有效拦截恶意访问，病毒库实时更新，网络安全风险可控；
1. 优化建议：节假日高峰期公共区域接入终端密集，建议新增 8 台无线 AP，进一步提升并发接入能力。
4.3 结论
23. 信息网络系统运行稳定，覆盖范围、传输速率、安全防护均满足设计要求；
24. 系统能够支撑 BAS 系统数据传输、视频监控、智能照明等智能化设备协同运行；
25. 后续需持续监控网络状态，按计划开展设备维护，根据实际使用需求优化网络配置。
三、智能化设计图纸及设计说明（完整版）
1. 图纸目录

	图纸编号
	图纸名称
	比例
	核心内容
	适用规范

	ZN-01
	智能化系统总平面图
	1:500
	各智能化系统设备分布、管线走向、机房位置
	GB 50314-2015

	ZN-02
	信息网络系统拓扑图
	1:50
	核心层、汇聚层、接入层设备连接逻辑
	GB 50311-2016

	ZN-03
	综合布线系统平面图
	1:100
	信息点布置、线缆敷设、弱电井位置
	GB 50311-2016

	ZN-04
	无线网络覆盖平面图
	1:100
	无线 AP 安装位置、信号覆盖范围
	GB 50314-2015

	ZN-05
	视频监控系统平面图
	1:100
	摄像头安装位置、监控范围、传输线路
	GB 50395-2007

	ZN-06
	入侵报警系统平面图
	1:100
	报警探测器安装位置、联动逻辑
	GB 50394-2007

	ZN-07
	楼宇对讲系统平面图
	1:100
	对讲分机安装位置、线路连接
	GB 50314-2015

	ZN-08
	机房工程平面图
	1:30
	服务器、交换机、UPS 设备布置、接地系统
	GB 50174-2017

	ZN-09
	智能化系统联动原理图
	1:50
	各系统联动控制逻辑（如监控与报警联动）
	GB 50314-2015


2. 设计说明（完整版）
2.1 工程概况
26. 智能化系统涵盖信息网络、视频监控、入侵报警、楼宇对讲、BAS 联动五大子系统，实现 “智能安防、智能管控、智能服务” 一体化管理；
27. 系统集中部署在地下机房，设置智能化控制中心，配备 24 小时监控终端，实现全局可视化管理；
28. 所有智能化系统通过信息网络互联互通，支持数据共享与协同联动。
2.2 核心设计参数

	系统类型
	设计参数
	备注

	视频监控系统
	摄像头分辨率≥400 万像素，帧率 25fps，夜间红外距离≥30m；存储时间≥30 天
	关键区域（出入口、文物展厅）采用 AI 智能摄像头，支持人脸识别、行为分析

	入侵报警系统
	报警响应时间≤2 秒，误报率≤1%；支持与视频监控、照明系统联动
	历史建筑门窗、文物区域部署震动探测器、红外探测器

	楼宇对讲系统
	通话清晰度≥85dB，开锁响应时间≤1 秒；支持密码、刷卡、人脸识别开锁
	办公区域、设备机房入口设置对讲分机

	机房工程
	机房温度 20±2℃，湿度 40%~60%；UPS 电源续航时间≥2 小时
	采用精密空调、气体灭火系统，保障设备安全运行

	系统联动
	报警触发时，自动开启对应区域照明、切换监控画面、发送报警通知
	支持手机 APP 远程接收报警信息、查看监控视频


2.3 关键设计要求
29. 历史建筑区域智能化设备采用隐蔽式安装，摄像头、探测器外观与建筑风貌协调，管线暗敷避免破坏古建筑结构；
30. 视频监控覆盖所有出入口、通道、设备机房、文物展厅等关键区域，无监控盲区；
31. 智能化系统电源采用双回路供电，配备 UPS 电源，确保断电后核心设备正常运行；
32. 综合布线系统采用 “一区一缆” 设计，便于维护与扩展，线缆标识清晰，符合规范要求。
3. 系统联动设计
3.1 核心联动逻辑
1. 安防联动：入侵探测器触发报警时，对应区域摄像头自动抓拍画面，监控中心弹出报警提示，同时开启该区域照明，联动门禁系统锁定出入口；
1. 消防联动：火灾报警时，智能化系统自动切断非消防电源，开启应急照明与疏散指示，切换监控画面至火灾区域，为救援提供可视化支持；
1. BAS 联动：信息网络系统为 BAS 系统提供数据传输通道，实现温度、湿度等参数实时上传，支持远程控制空调、遮阳、照明等设备；
1. 服务联动：游客求助按钮触发时，联动楼宇对讲系统接通监控中心，同时显示求助位置监控画面，便于快速响应。
