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---

## 第一章 设计概述

### 1.1 设计范围

| 系统 | 内容 |
|------|------|
| 综合布线 | 语音、数据网络 |
| 网络交换 | 核心层、接入层 |
| 无线网络 | WiFi全覆盖 |
| 网络安全 | 防火墙、入侵检测 |

### 1.2 设计依据

| 标准编号 | 标准名称 |
|----------|----------|
| GB 50311-2016 | 综合布线系统工程设计规范 |
| GB 50312-2016 | 综合布线系统工程验收规范 |
| GB/T 22239-2019 | 网络安全等级保护基本要求 |

---

## 第二章 网络拓扑图

```
┌─────────────────────────────────────────────────────────────────────────────┐
│                        信息网络系统拓扑图                                    │
│                                                                             │
│   ┌─────────────────────────────────────────────────────────────────────┐   │
│   │                        互联网                                      │   │
│   └─────────────────────────────────────────────────────────────────────┘   │
│                                    ↓                                       │
│   ┌─────────────────────────────────────────────────────────────────────┐   │
│   │                    防火墙/路由器                                    │   │
│   └─────────────────────────────────────────────────────────────────────┘   │
│                                    ↓                                       │
│   ┌─────────────────────────────────────────────────────────────────────┐   │
│   │                    核心交换机（24口千兆）                           │   │
│   └─────────────────────────────────────────────────────────────────────┘   │
│        ↓           ↓           ↓           ↓           ↓                 │
│   ┌─────────┐ ┌─────────┐ ┌─────────┐ ┌─────────┐ ┌─────────┐          │
│   │接入交换│ │接入交换│ │无线AP  │ │充电管理│ │能量管理│          │
│   │机(8口) │ │机(8口) │ │6个    │ │服务器 │ │服务器 │          │
│   └─────────┘ └─────────┘ └─────────┘ └─────────┘ └─────────┘          │
│                                                                             │
└─────────────────────────────────────────────────────────────────────────────┘
```

---

## 第三章 综合布线系统

### 3.1 信息点统计

| 区域 | 数据点 | 语音点 | 合计 |
|------|--------|--------|------|
| 办公区 | 6 | 2 | 8 |
| 服务区 | 2 | 1 | 3 |
| 休息区 | 2 | 0 | 2 |
| 展览区 | 2 | 0 | 2 |
| 设备机房 | 4 | 0 | 4 |
| 充电区 | 2 | 0 | 2 |
| 其他 | 3 | 0 | 3 |
| **合计** | **21** | **3** | **24** |

### 3.2 线缆规格

| 类型 | 规格 | 用途 |
|------|------|------|
| 主干光缆 | 6芯单模 | 核心-接入 |
| 水平线缆 | 六类非屏蔽双绞线 | 信息点 |
| 配线架 | 24口模块式 | 管理 |

---

## 第四章 网络设备配置

| 设备名称 | 型号 | 数量 | 位置 |
|----------|------|------|------|
| 核心交换机 | 24口千兆工业级 | 1 | 机房 |
| 接入交换机 | 8口千兆 | 2 | 机房/弱电间 |
| 无线AP | 双频千兆 | 6 | 各区域 |
| 防火墙 | 企业级 | 1 | 机房 |
| 机柜 | 42U | 1 | 机房 |

---

## 第五章 无线网络覆盖

| 区域 | AP数量 | 覆盖要求 |
|------|--------|----------|
| 休息区 | 2 | 全覆盖 |
| 办公区 | 1 | 全覆盖 |
| 展览区 | 1 | 全覆盖 |
| 服务区 | 1 | 全覆盖 |
| 充电区 | 1 | 全覆盖 |

---

## 第六章 网络安全

| 措施 | 内容 |
|------|------|
| 边界防护 | 防火墙，访问控制 |
| 入侵检测 | 入侵防御系统 |
| 网络隔离 | VLAN划分，业务隔离 |
| 访问控制 | 用户认证，权限管理 |
| 日志审计 | 操作日志记录 |

---

## 第七章 设备材料表

| 序号 | 设备名称 | 规格 | 数量 | 单位 |
|------|----------|------|------|------|
| 1 | 核心交换机 | 24口千兆 | 1 | 台 |
| 2 | 接入交换机 | 8口千兆 | 2 | 台 |
| 3 | 无线AP | 双频千兆 | 6 | 个 |
| 4 | 防火墙 | 企业级 | 1 | 台 |
| 5 | 机柜 | 42U | 1 | 台 |
| 6 | 配线架 | 24口 | 2 | 个 |
| 7 | 六类线缆 | 305m/箱 | 3 | 箱 |
| 8 | 光纤 | 6芯单模 | 200 | m |
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